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° Qu’est-ce qu'une Bi-Clé de chiffrement et a quoi sert-elle ?

Un Bi-Clé de chiffrement est une clé électronique constituée d'une clé
publique (diffusable a tous) et d'une clé privée (gardée secréte) qui sont
liees pour permettre de crypter les plis des entreprises au moment du
dépdbt de leur offre puis a I'acheteur de la déchiffrer au moment de
I'ouverture des plis.

La création d'une clé cryptographique ou bi-clé de chiffrement est
recommandeée.

L'administrateur du compte ou toute autre personne ayant I'habilitation
peut :
e Générer un bi-clé a partir de lI'outil interne "Local Trust Force”
(@anciennement nommeé Mon Assistant Marché Public)
o Utiliser un bi-clé existante et la partager avec les postes des agents de
'entité.
e Modifier ou supprimer un bi-clé de chiffrement existante.

° Il est recommandé de créer un bi-clé par entité et ensuite de partager
celui-ci avec les autres utilisateurs du compte de votre entité.

Ceci permettra aux utilisateurs ayant I'habilitation de pouvoir ouvrir les plis
de I'entité depuis leur poste informatique. Pour ce faire il faudra exporter le
certificat et I'importer sur les postes concernés.

L’affectation d’un bi-clé de chiffrement lors du lancement d’'une
consultation est définitive et ne pourra pas étre modifiée par la suite.

Si la date de validité de votre bi-clé est dépassée, il faudra en créer une
nouvelle. Toutefois ne pas supprimer I'ancien bi-clé rattaché a des

consultations qui ne sont pas cléturées.

Si vous deviez rencontrer un probleme lors de I'ouverture des plis, merci de
contacter I'équipe support d'Alsace Marchés Publics.
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Q Créer une Bi-Clé de chiffrement

o Démarrez l'application "Local Trust Force".

O

LOCATRUST
UHGEHES

Sur la plateforme, rendez-vous dans la partie "Administration" (icone en
forme d’engrenage) sous l'entéte "Service", et cliquez sur "Clés de
chiffrement".

MA“E"S?%;)U&SA@&:Z a 182 Administrat Vidéo TUTO e

Administration

Paramétrage Administration Métier

Entité publi |quE Service Newsletter Actions spécifiques
Gere MESSO085 Oux AGENT! -

Actions annexes

des Donnees essentielies des

Public
m

o Vous accédez a I'écran suivant.
Dans la partie "Gestion des bi-clés personnels", cliquez sur "Ajouter un bi-
clé".

Etat de LOCAL TRUST FORCE (FOnctions Rapides de Confiance Electronique, ex MAMP) : (($TITTHT]
Lapplication LOCAL TRUST FORCE (FOnctions Rapides de Confiance Electronique, ex MAMP) est lancée sur volre poste el préfe 3 étre utilisée

Administrer un Service
(@ Mon Service : CEB - Collectivité européenne d'Alsace

O autre Service [cEB - Cotectivé européenne dalsace v @

Gestion des bi-clés personnels

Voici 10 liste s bi-clés personnels pouvant Sire utiisés pour e chifliement des enveloppes

Nom du bi cké Champ CN Date d'expiration Modifier  Supprimer
2710812025 1425 GMT o«

08/1212027 16:22 GMT o o

€ Alouter un bi-clé @

Gestion des bi-ciés de secours

Voici 13 liste des bi-clés de secours qui sont systématiquement ullisés pour be chifiiement des enveloppes
@ Ajouter un biclé
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Créer une Bi-Clé de chiffrement

"Local Trust Force" s'ouvre.

© Remplissez "Désignation du bi-clé dans la salle des marchés" (hom de
la clé sur la plateforme).

(® Cochez "Générer la clé de chiffrement sur la base du certificat du
serveur".

® Remplissez le CN Common Name (nom de la clé sur votre poste local).

Utilisez le méme nom dans les deux champs a et c.

BMENt dUN NOUVEaU bi-cié de chifirement

o 2] o

Caractéristiques du bi-clé a générer et/ou référencer

A Accuell

Applications critiques - Marchés publics IDENTIFIGATION DU BI-CLE DE CHIFFREMENT

pplications ot outis locaus

&  Signatre dlectronique avec cenificat numérique Le nom du bi-clé de chiffrement doit faire référence & son titulaire (individu) ou & son type d'utilisation
o Par exemple . "Prénom Nom" pour une affectation personnelle ou "Service des marchés” pour une affectation & un
groupe.

Autres applications Désignation du bi-cié dans 1a salle des marchés

Appiications o outs locats BICLEVIDEOTUTO
& Signawre scannée
O Définir comme bi-clé de chiffrement de secours (affecté automatiquement au chiffrement des plis)

[} Signature a la volée

MODALITES DE GENERATION OU DE REFERENCEMENT OU BI-CLE DE CHIFFREMENT A AJOUTER DANS LA SALLE DES MARCHES
Traitements distants
Traitements kancés par ke Profil acheteur @ Générer un nouveau bi-clé, et limporter dans le magasin de certificats de ce poste

) Référencer dans la salle des marchés un bi-clé déja existant et présent dans le magasin de certificats de ce poste
Ajout drun bi-clé de chifirement
O Début 0811212025 - 16:19:59

e Aprés génération du bi-clé de chiffrement, le certificat associé est automatiquement enregisiré dans le magasin de

Configuration certificats de ce poste

9, Paaméues de signatire Le cerificat du bi-clé  générer a les caractéristiques suivantes

LN Paramitres du proxy

BICLEVIDEOTUTO

e € : Comman Name (champ principal de désignation de Fobjet du certificat électronsque

é de chiffrement

ion etiou de riférencement dun nouveaw bi-cké de chiffrement

LOCAL TRUST FORCE (Fonctons Rapides de Canfismce Esectronique, e Ajout d'un bi
AP .

Confirmation

Accueil

cations critiques - Marchés publics GENERATION D'UN NOUVEAU BI-CLE DE CHIFFREMENT

e oubs locaux

Signature électronique avec certificat numérique .
v Le biclé de chiffrement BICLEVIDEOTUTO a bien été créé et enregisiré dans le magasin de certificats de ce poste

Autres applications

A ot outis loc

™ Siriaters scannde REFERENCEMENT DU BI-CLE DE CHIFFREMENT DANS LA SALLE DES MARCHES

Signature 4 la volée
v Le référencement dans la salle des marchés du bi-clé de chiffrement BICLEVIDEOTUTO s'est terminé avec succés.

Traitements distants

aitements lancés par be Profil acheteur

e Ajout d'un bi-cké de chiffrement

Fin : 08/12/2025 - 16:21:22
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Q Créer une Bi-Clé de chiffrement

e Ala fin de la création du bi-clé certifiée, il apparaitra dans la fenétre de la
gestion des bi-clés.
Si ce n'est pas le cas, rafraichissez votre page en cliquant sur l'icbne ou en
appuyant sur la touche F5

u Etat de LOCAL TRUST FORCE (FOnctions Rapides de Confiance Electronique, ex MAMP) :
Lapplication LOCAL TRUST FORCE (FOnctions Rapides de Confiance Electronique, ex MAMP) est lancée sur volre poste ef préte 3 éfre ublisée

Administrer un Service
(@ Mon Service : CEB - Collectivité européenne d'Alsace
O Autre Service (CEB - Collectivité européenne d'Alsace v @

Gestion des bi-clés personnels

Voici 10 liste s bi-clés personnels pouvant Sire utilisés pour e chiflrement des enveloppes

Nom du bi cié Champ CN Date d'expiration Modifier  Supprimer
2710812025 1425 GMT o
BICLEVIDEOTUTO @ BICLEVIDEQTUTO 001212027 16:22 GMT o o

D Mouter un bi-clé

Gestion des bi-ciés de secours

Voici 13 liste des bi-clés de secours qui sont systématiquement ullisés pour be chifiiement des enveloppes
€ Ajouter un biclé

o Il est recommandé de créer un bi-clé par entité et ensuite de partager
celui-ci avec les autres utilisateurs du compte de votre entité. Ce qui
permettra aux utilisateurs ayant I'habilitation de pouvoir ouvrir les plis de
I'entité depuis leur poste informatique. Pour ce faire il faudra exporter le
certificat et I'importer sur les postes concernés.
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e Exporter un certificat dans votre navigateur

Pour accéder au magasin de certificat, allez dans la barre de recherche de
votre poste local, et rechercher "Options internet".

( . Options Internet
n 4 i e

oriser les fenétres el e et i

:t windows 10
1 google

t panneau de

*t google chrome

2 aptions internef]

o Allez sur I'onglet "contenu", cliquez sur "certificats".

Général Sécurité Confidentialité Contenu Connexions Programmes Avancé

Certificats |

2

Utiliser des certificats pour les connections chiffrées et pour 'identification.

Effacer I'état S5L H Certificats @- H Editeurs H

Dans la fenétre "Certificats", sélectionnez le certificat a exporter.
Cliquez sur "Exporter...".

Delivré 3 Delivré par Expiration Mom convivial
B 01122027 BI CLE TEST
= 19/08/2020 <Aucunz
&l 08/02/2024 mamp-5ff71db0-...
@BICLEVIDED'I'U'I’D LOCAL TRUST BICLE IT 08/12/2027 BICLEVIDECTUTO e-
= 02/02/2032 <Aucun>
&l 27/08/2011  <Aucunz
&l 11/08/2026 <Aucunz
&l 26/06/2025 <Aucun=
|
v
Importer... Exporter... Supprimer Avance
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Exporter un certificat dans votre navigateur

° L'assistant d'exportation de certificats démarre.
Cliquez sur "Suivant".

& Assistant Exportation du certificat

Bienvenue dans I'Assistant Exportation du certificat

Cat Assistant vous aide & copuer des: cortficats, des lstos v certficats do confiance
1 des kst de révocation des Certicats 'Un magasin de CUAICALS vers votre
dsque.

Un certificat, dmis par une autorité de certification, confirme vedre Kentité et conbient
des informations pérmettant dé protéger des données ou d'établic des conneions
réseau séourisées. Le mQasin S Certficats est (n zune systéme oi kes certficats sont
consarvds.

Cliquez sur SUNBNL pour conbiwer.

— [ [

e Sélectionnez "Oui, exporter la clé privée", puis cliquez sur "Suivant".

«  E¥ Assistant Exportation du certificat

Exporter la <ié privée
Vous pouvez chosir Fexporter I dié privde avec le cartficat.

Les ciés privées sonk protégdes por mot de passe. Si vous vodiez exporter la cié
privéo avec le certficat, vous devez t2por un mot de passe ans une prochaine

Vouloz-vous axporter I cié provie avec lo cortficat 2
@0, exporter Ia dé privée
(OMon, ne pos exporter Io dié privée

— [ [

e Sélectionnez "Echange d'informations personnelles"
Puis cochez les 3 cases indiquées, si ce n'est pas fait automatiqguement.
Cliquez sur "Suivant".

& k¥ Assistant Exportation du certificat

Format du fichier
Les certificats peuvent étre @xportés dans divers formats de fichwers.

Sélectionnez b format & utiiser ;

(@) Echange d'informations personnelies - FXCS #12 (.FFX)
) Inchure tous les certificats dans e chemin d'accés de certification, si possible
[T supprimes la clé privée s Fexpoetation réussit
[ Exponter toutes les propretés dendues
[7) Activer 1a configertialng de certficat

Magasin de certéicats sérialisés Microsoft {.SST)

e AT
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Exporter un certificat dans votre navigateur

o Il est obligatoire de protéger le certificat par un mot de passe.
Ce mot de passe sera nécessaire lors de l'installation du certificat.
Attention il n’existe pas I'option "mot de passe oublié".
Saisissez le mot de passe et cliquez sur "Suivant".

& & Assistant Exportation du certificat

Séeurité
Pour maintenir la sécurité, vous devez protéger la dé privée dans un principal de
sécurté ou 3 I'aide d'un mat de passe.

[Jnoms de graupes et d'unlisateurs (recommandé)

Ajauter

Supprimer

[ Mot de passe :
srssssene |

Confirmer e mot de passe ;
[ rananans |

Chiffrement TripleDES-SHAL

ﬁ Annaler

e Cliquez sur "Parcourir".

Fichier a exporter

Spécifiez le nom du fichier a exporter

MNom du fichier :

Parcourir... @

o Choisissez 'emplacement de I'export du bi-clé, donnez-lui un nom puis
cliguez sur "Enregistrer".

=

&
- v 1 H > CePC b Bureau

Organiser = Nouveau dossier
A Accés rapide
B Bureau »
& Téléchargems #
& Documents #

Nom

W Images
Devoir
Meémoire
missions

Moi

= raor i I
fichier : | CLETEST
Type : | Echange dinformations personnelles (fx)

A~ Masquer les dossiers
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e Exporter un certificat dans votre navigateur

@ Cliquez sur "Suivant".

€ E¥ Assistant Exportation du certificat

Fichier & exporter
Spécfiez lo nom du fichier § exporter

Nom du fichier :
C:\Userd Desktopmissions\CLETEST phe

a@ Annuier

€ & Assistant Exportation du certificat

Fin de I'Assistant Exportation du certificat

Vous avez terming PAssistant Exportation du certdicat.

Vous avez spécifié les paramétres sunants :

Exporter les ciés oul
Inciure tous les certficats dans lo chomin d'sccés do certfication. Out
Format de fichier Echange dinl

Fin de I"Assistant Exportation du certificat

Vous avez terming FAssistant Exportation du certficat.

Vous avez specifi es paramétres suvants :
Nom du fichiar

CAsarslp

Eoter ks ks oul :

Incure tous les carthcats dans e chamin doceds do cortficston Ot @ Assistant Exportation du cet X
Format de fichier Echange dinfor

Uexportation a réussi

° Il est préconisé de stocker le bi-clé de I'entité sur un serveur commun ou

un support qui puisse étre récupéré par plusieurs utilisateurs afin de ne
pas la perdre.
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Importer un certificat dans votre navigateur

0 Pour importer un certificat, double cliquez sur le certificat.

a Un assistant d'importation démarre. Cliquez sur "Suivant".

& Assistant Importation du centificat

dans | Assi: ion du certificat

Cet Acsistant vous side b copier des certificats, des bstes de certificats de conflance et
des stes de révocaon des certficats dun dsque vers un magasn de certificats.

Un certificat, émis par une autonité de certification, confime votre identité et contient
des informations permettant de protéger des donndes ou détabl des connexsons résesu
sécurises. L estlazone

conserves.
Emplacement de stockage
(@ Utiisatewr actuel
Orordnatew local

Ciquez sur Suivant pour continuer.

_>|E| Aol

€ & Assistant Importation du certificat

Fichier & importer
Spédfiez le fichier & mporter,

PNom du fickver :
[ :Wserslpesktop QLETEST.phx Parcourt...

Remarque : phusiers certificats peuvent &tre stockés dans un méme fichier aux formats
suvanis :

Echange dinformatiens personneles- PKCS #12 (PFX, P12)
Standard de syntae de message oryplographique - Certificats PXCS 27 (P78)
Magosn de certificats sérioksés Mcrasoft (.SST)

A@ e
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Importer un certificat dans votre navigateur

° Saisissez le mot de passe et cochez les 3 cases (voir capture écran).

Cliquez sur "Suivant".

€ &* Assistant Importation du centificat

Protaction de cié privée

Pour mantens la séaurité, la dé privée 2 été protégée avec un mot de passe.

Tapez le mot de passe pour la dé privée.

Options dimportation =

[ Activer lo protection renforcée de dé privée. Une confirmation vous est
demandée b X & prive par & vous
activez cette option.

=]

| Marquer cette dé . Cela sauvegardes et
de bansporter vos dés Uiténeurement.

Protéger la dé privée & Maide de la séourité par virtuaksation (non expor table)

[ Incre toutes les propriétés étendues.

— [ ] [ e

e Cliquez sur "Suivant".

€ L* Assistant Impontation du centificat

Magasin de certificats
L

‘Windows peut séectionner sutomatiquement un magasin de cerificats, ou vous
pouvez spéafier un emplacement pour le certificat.
©s&<w-vwmm(kmmd¢mfnhmfwmmmd¢
certficat

O Piacer tous les cersficats dans e magasin suvant

Pareoure...

— = =

e Cliquez sur "Terminer".

€ L¥ Assistent Importation du certificat

po du

Le certfent sera moorté aceds aver dhqué sur Termner,

Vous avez soéafié les paramitres suvants

Magasin de certificats sélectonné Déterminé automatiquement par [Assistant
X

C:\sers p.vanpepersiyaste \Deckiop \CLETEST pfx
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Q Importer un certificat dans votre navigateur

° Cliquez sur "OK".

Assistant Importation du certificat X

Paramétrer Alsace Marchés Publics - MaJ 26/05/2026 Page 13



Suivez les guides !

Q
o
O,

Guides "Paramétrer"
Paramétrez la plateforme de dématérialisation avec précision

Parameétrer le compte de votre entité
Parameétrer votre compte personnel

Installer I'application Local Trust Force

Générer, exporter et importer un bi-clé de chiffrement

La signature électronique

Le Document Unique de Marché Européen (DUME)

Guides "Utiliser"
Utilisez les fonctionnalités de la plateforme au quotidien avec fluidité

Mettre en ligne une consultation ouverte
Mettre en ligne une consultation restreinte
Mettre en ligne une consultation en 2 phases

Publier un avis de publicité [tutoriels vidéo]

Utiliser la messagerie sécurisée

Ouverture des plis et données essentielles
Ajout d'un dépdbt de pli
Créer une suite ou phase de négociation

Publier un avis d’attribution

Besoin de plus d’aide ?
e Tous les guides PDF et tutoriels vidéos d'Alsace Marchés Publics sont
disponibles sur https.//www.alsacemarchespublics.eu/aide
e Vous pouvez contacter notre équipe du lundi au vendredi,
de9h a12h et de14h a17h au 03 69 49 39 10
ou par email a contact@alsacemarchespublics.eu

IO 0.0,0,0,0.000XN"

0 Adoptez le bon réflexe !
Pour une expérience optimale, utilisez Firefox ou Chrome et videz le cache
de votre navigateur apres chague mise a jour. La marche a suivre est
expliguée dans notre guide N216 "Vider le cache de son navigateur".
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