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Qu'est-ce qu’un Bi-Clé de chiffrement et a quoi
sert-elle ?

Un Bi-Clé de chiffrement est une clé électronique constituée d'une clé
publique (diffusable a tous) et d'une clé privée (gardée secrete) qui sont
liees pour permettre de crypter les plis des entreprises au moment du
dépdbt de leur offre puis a I'acheteur de la déchiffrer au moment de
I'ouverture des plis.

La création d'une clé cryptographique ou bi-clé de chiffrement est
recommandée.

L'administrateur du compte ou toute autre personne ayant I'habilitation

peut :
e Générer un bi-clé a partir de I'outil interne « Mon Assistant Marché
Public »
o Utiliser un bi-clé existante et |la partager avec les postes des agents de
I'entité.

e Modifier ou supprimer un bi-clé de chiffrement existante.

ATTENTION : L'affectation d'un bi-clé de chiffrement lors du lancement
d'une consultation est définitive et ne pourra pas étre modifiée par la
suite.

Si la date de validité de votre bi-clé est dépassée, il faudra en créer une
nouvelle. Toutefois ne pas supprimer I'ancien bi-clé rattaché a des

consultations qui ne sont pas cléturées.

Si vous deviez rencontrer un probleme lors de I'ouverture des plis, merci
de contacter I'équipe support d’Alsace Marchés Publics.
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Créer un Bi-Clé de chiffrement

° Démarrez « Mon Assistant Marchés Publics ».

can MonTAssIstant
MarchesiPubohns

Sur la plateforme, se rendre dans la partie « Administration »
(icone en forme d'engrenage) sous l'entéte « Service », et cliquer
sur « Clés de chiffrement ».

Als@cemj pl Stontsti BB Admirisy Viddo 1

Marchés Publics ALSACE

Administration

Paramétrage Administration Métier
Actlons spécifiques
" "

Entité publique Service Newsletter
Massopes o A Télé

Statistiques

ntité publique
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Vous accédez a I'écran suivant.

Pasamiétrage > Clés de chifltrement

a Etat de Mon Assistant Marchés Publics : (L)

L'application Mon Assistant Marchés Publics esf Lancée sur volre poste, ef esi préde & Fuliisation.

Administrer un Service
) Mon Senvice : CEA - Collechvilé européenne o Alsace
O Autre Sarvice [ CEA - Cotecivie suropéenne o Alsace v @

Gestion des bi.cks personnels

VigECi 18 508 des Di-Chid parsonmels pouvamt dine uliEses pour b Chiffement des snveloppes

INom du bi cié Champ CH (Dade dexpiration Modfier  Supprimer
BICLETESTGEA BICLETESTGEA OBN22024 1006 GMT 2] a»
BICLEVIDEOTUTO BICLEVIDEOTUTO 25/06/2025 14:37 GMT [ ] «»
Ajouter un bi-ché
Gestion des bi-ciés de secours

Wi |a liste des bi-clés de secours qui sont systématiquement wilisés pour le chifiiement des enveloppes
D Ajouter un bi-ché

Mentions lgales | Cy dulisati Pre-réquis bechniques

Dans la partie « Gestion des bi-clés personnels », cliquez sur «
ajouter un bi-clé ».

Pasamélrage > Clés de chiffrement

0 Etat de Mon Assistant Marchés Publics

L'apgiication Man Assistant Marchés Publics es! lancée sur volie poste. el est préte 5 Tulilisation

Administrer un Service

) Mon Service : CEA - Collezivilé suropdenne o ABACE
O awire Service | CEA - Collectvité suropdenne & Alsace
Geation des bi.clés personnels

Weaci la lishe des bi-clés personmels pouvant dire uliisés pour ke chiffrement des enveloppes

Hom du bi cié Champ €N Date dexpiration Modifier  Supprimer
BICLETESTGEA 080212024 10-06 GMT oo oO©
BICLEVIDEOTUTO 25/06/2026 14:37 GMT o o©

Ajouter un bi-clé @

Gestion des bi-chés de secours

Woici la liste des bi-clés de secours qui sont systématiquement utiisés pour le chiffiement des enveloppes
D Ajouter un bi-cle

Mentions legales | Condfions dulilisalion  Pré-requis techniques
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« Mon assistant marchés publics » s'ouvre.

1.Remplissez « Désignation du bi-clé dans la salle des marchés »

(nom de la clé

sur la plateforme).

2.Cochez « Générer la clé de chiffrement sur la base du certificat

du serveur ».

3.Remplissez le CN Common Name (nom de la clé sur votre

poste local).
CONSEIL : Utilisez

Mon Assistant Marchés Publics
ATEXD- Version 5.1

A Reeuwl

Applications
& sigratwe dectroniqus
Traitements distants

Oy MUt U i-ché o chiftrement
Débst; 0212025 - 155802

le méme nom dans les deux champs.

Ajout dun bi-clé de chiffrement

o o o
Caractéristiques du bi-clé a générer et/ou référencer

0u BI-CLE OE T

o Le nom du bi-clé de chiffrement dolt faire référence & son titulaire (indhidu) ou & son type dutiisation
Par axempie : “Prénom Nom' pour une affectation personnella ou “Service des marchés” pour une affectation & un groupe.

ses marcris

DbsgNILOAS bich a0 1 44 0o
TEST1

O Définir comene bi-ché de chiffrement de secours (affecté automatiquenment au chiffrement des plis)

MODALITES DE GENERATION OU DE DU BIAGLE DE

A BJOUTER DANS LA SALLE DES MARCHES
@ Générer un nouveau bi-ché, e1 lmporter dans le magasin de certificals de ce poste

) Référencer dans ka salle des marchés un bi-clé déja existant et présent dans e magasin de certificats de ce poste

[ ] Apries génération du bi-ché da chiffrement, be certificat assoché est automat

weglstré le magasin de

Ajout d'un bi-clé de chiffrement

Outil de géndration etfou de référencement diun Nowreay bi-ck de chifremen

GENERATION D'UN NOUVEAU BI-CLE DE CHIFFREMENT

Cliquez sur « Terminer et fermer ».

Confirmation

v Le bi-clé de chiffrement TEST1 a blen été créé et enregistré dans le magasin de certificats de ce poste.

REFERENCEMENT DV BI-CLE DE CHIFFREMENT DAMS LA SALLE DES MARCHES

' Le référencement dans la salle des marchés du bi-clé de chiffrement TEST1 s'est terminé avec succes.

a TERMINER ET FERMER
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A la fin de la création du bi-clé certifiée, il apparaitra dans la
fenétre de la gestion des bi-clés.

Si ce n'est pas le cas, rafraichir votre page en cliquant sur l'icéne
ou en appuyant sur la touche F5

Pasamétrage = Clés de ehiffrement

a Etat de Mon Assistant Marchés Pubiics : (i)

L'application Mon Assistant Marchés Publics esf lancee sur volre poste, ef esi pride 3 Mulilisation.

Administrer un Service
@ Mon Service CEA - Colectvité eurcpéenne J'Alace
) Auire Sarvice [ CEA - Cabectivaé suropisnne o Alsace v 3

Gastion des bi.cls paronnels

o 18 izle des bi-chés partonmels pouvast dre uliEsés pour be chifffement des enveloppes

Hom du bi cié Champ CH Dale dexpirtion Modifier  Supprimer
BICLETESTCEA BICLETESTCEA DRQ22024 1006 GMT B o
EBICLEVIDEOTUTOD BICLEVIDEQOTUTO 25/06/2025 1437 GMT [ 2] [ & ]
TEST1 TEST1 2012027 16:03 GMT ﬂ D
D Ajouter un bi-ché

Gestion des bi-clés de secowrs

Waici la liste des bi-clés de sacours qui sont systématiquement wilisés pour le chiffrement des enveloppes
WD Ajouter un bi-ché

Il est recommandé de créer un bi-clé par entité et ensuite de
partager celui-ci avec les autres utilisateurs du compte de votre
entité. Ce qui permettra aux utilisateurs ayant I'habilitation de
pouvoir ouvrir les plis de I'entité depuis leur poste informatique.
Pour ce faire il faudra exporter le certificat (3) et I'importer (4) sur
les postes concernés.
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Exporter un certificat : pour tous les
navigateurs (Pourquoi)

Pour accéder au magasin de certificat, allez dans la barre de
recherche de votre poste local, et rechercher « options internet ».

Meilleur résultat

C L Options Internet

a

Panneau de configuration
Paramétres -
Options Internet

anneau de configuration

ernet outils

options internet google

) options internet panneau de
configuration

internet explorer
internet dans edge

ernet google chrome

options interneﬂ

Allez sur 'onglet « contenu », cliquez sur « certificats ».

ﬁi Propriétés de : Internet ? e

Général Sécurité Confidentialité Contenu Connexions Programmes Avancé

Certificats ?

2

Utiliser des certificats pour les connections chiffrées et pour l'identification.

Effacer |'état SSL Certificats @ Editeurs

Saisie semi-automatique

= La saisie semi-automatique stocke les entrées Paramétres
= précédentes sur des pages Web et suggére des
correspondances.

Fluz

Mis a jour le 04/09/2025 Page 7 sur 17



ALSACEMARCHESPUBLICS.EU

Dans la fenétre « Certificats », sélectionnez le certificat a exporter.
Cliquez sur « Exporter... ».

L'assistant d’'exportation de certificats démarre

Délivré a Délivré par Expiration Mom convivial
[l dfefefe9-4e5e-... MS-Organization-... 05/09/2... <Aucun=
B4 TEST1 LOCAL TRUST 02/01/2... TEST1 &
5 VANPEPERSTRA... CEA SubCA 1 05/09/2... <Aucun=
{
Importer... Exporter... Supprimer Avance

. Cliquez sur «

Suivant ».

A* Assistant Exportation du certificat

Bienvenue dans |'Assistant Exportation du certificat

Cat Assistant vous aide & copser des cortficats, des hstes de certificats de confiance
&1 des ltes di révocation des cenificats d'un magasn de cemificals vers volre
deEqu.

Un certificat, émis par une autorité de certification, confinme weire identité et conbent
des informations permettant dé probéger des données ou d'établic des conmedons
répeay séourtsdes. Le magasin de certificats est la zone systéme ol les certificats sont
consanis.

Cliquez sur Suvant pour conlinuer,

qmm
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Sélectionnez « Oui, exporter la clé privée », puis cliuez sur «
Suivant ».

£* Assistant Exportation du certificat

Exparter la ¢bé privée
Vous peanez choisir d'exporter la dé privée avec le certificat.

Les diés privies sonk protdgdes par mot de passe, Sivous voulez exporter la oé
privée ave: le certificat, vous devez taper un mot de passe dans une prochaing

Voulez-vous oxporter la clé privie avec le certificat ¥
() Oui, exporter |a cié privie
() n, ne pas exporter la o privie

Sélectionnez « Echange d'informations personnelles », puis
cochez (si ce n'est pas fait automatiquement) les 3 cases (voir
capture écran). Cliguez sur « Suivant ».

.

= & Assistant Exportation du certificat

Farmat du fichler
Les certificats pewvent £tre exportés dans divers formats de fichesrs,

Sélectionnez ke format § utiliser @

.50 binaire encodé DER (®.cer)

K500 encodé en base 64 (.cer)

Standard de synitaee de message cryptographique - Certificats FRCS #7 (P78)
Inclure tous les certificats dans le chemin d'accis de certification, si pessble

a [®) échange dinformations persormelies - FKCS #12 [.FFX)

[&] Inchure bous les cerificats dans le chemin d'accés de certification, si possible

[C] Supprimer Ia clé privie si Fexportation réussit

[o] Exporer toutes les proprietés dendues

[] Activer Ia confidertinlng de cartficat

Magasin de certificats sérialisés Microsoft (.S5T)

a [Csuiant ] | annuter
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Il est obligatoire de protéger le certificat par un mot de passe. Ce
e mot de passe sera nécessaire lors de l'installation du certificat
(attention il n'existe pas I'option « mot de passe oublié »). Saisissez
le mot de passe et cliquez sur « Suivant ».

€ & Assistant Exportation du certificat

Sécurité
Pour maintenir ks sécurité, vous devez protéger la clé privée dans un principal de
sécurité ou & l'aide d’'un mot de passe.

[(Hems de groupes &t d'utilksateurs (recommandd)

Ajouter |

Supprimer |
)Mot de passe :
LRI |
Confirmer le maot de passe :
[ LI L} .4 |
Chiffrement  TripleDES-SHAL
a Suivant | | Annuler |

° Cliquez sur « Parcourir ».

€ &# Assistant Exportation du certificat

Fichier & exporter

Spécifiez le nom du fichier a exporter

MNom du fichier :

Parcourir... @
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Choisissez 'emplacement de I'export du bi-clé, donnez-lui un
nom puis cliquez sur « Enregistrer ».

“— ~ 4+ B > CePC > Bureau v ) Rechercher dans : Bureau 2
Qrganiser * MNouveau dossier = -~ e
A Nom Modifié le Type Taille
# Accés rapide
B Bureau * missions 1971272024 14:31 Dossier de fichiers
X Moi 311272024 09:36 Dossier de fichiers
¥ Téléchargeme # o .
i »R& Dossier privé p.vanpeperstraete 05/09/2024 13:36 Raccourci 2
£ Documents B 03/01/2025 18:51 Raccourci 3
&= Images o 51 05/09/2024 08:56 Raccourci Intemet 1
Devoir
Mémoire
missions
Moi
W raDr Ml >
m=gp Nom du fichier : | CLETEST v|
Type: lEchange d'informaticns personnelles (*.pfx) b
~ Masquer les dossiers a Enregistrer Annuler ’

Cliquez sur « Suivant » .

€= ks Assictant Exportation du certificat

Fichler & exporter
Spdofies e mom du fichier & eparter

Nom du fichier :
[c:qurd.mwanesr.w ] Parcourir... |

—> [ ] e
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° Cliquez sur « Terminer ».

€ &* Assistant Exportation du certificat

Fin de I'Assistant Exportation du certificat

Wous avez terminé I'Assistant Exportation du certificat.

Vous avez spécifié les paramétres suhvants :

Exporter les clés Oul

Inclure tous les certificats dans le chemin d'accés de certification Oul

Format de fichier Echange d'inform:
< >

—> oot

G Une fenétre confirme I'export du certificat. Cliquez sur « OK ».

‘?E Assistant Exportation du cert.. X

L'exportation a réussi.

commun ou un support qui puisse étre récupéreé par plusieurs

c Il est préconisé de stocker le bi-clé de 'entité sur un serveur
utilisateurs afin de ne pas la perdre.
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Importer un certificat : pour tous les
navigateurs

Pour importer un certificat, double cliquez sur le certificat.

Un assistant d'importation démarre. Cliquez sur « Suivant ».

- &* Assistant Importation du certificat

Bienvenue dans |"Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats dun disgue vers un magasin de certificats.

Un certificat, émis par une autonité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'étabiir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
conservés.

Emplacement de stockage
(@) Uthsateur actuel @

(O Ordinatewr local

Cliquez sur Suivant pour continuer.

a Suivant | | Annuler
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Cliguez sur «Suivant ».
I‘-
Saisissez le mot de passe et cochez les 3 cases (voir capture
écran). Cliguez sur « Suivant ».
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A% Assistant Impontation du certificat

Fichier & importer
Spédfiez le fichier & importer.

MNam du fichier :
[ €:\sershDesktop \LETEST.pfx | Parcourt... |

Remarque ! phusieurs certificats peuvent tre stockds dans un méme fichier aux formats
SUNants

Echange dinformations personnelles- PXCS £12 (PFX,.P12)
Standard de syntaxe de message aryptographique - Certificats PKCS 27 (P78)
Magasin de certificats sériaksés Microsoft (.55T)

q Annuler

A* Assistant Impartation du certificat

Frotection de <l privée
Pour maintenir ly séourité, ly dé privée a été protégée avec un mot de passe.

Tapez le mot de passe pour la dé privée,

andenaﬂe

Dhmbmdenm

Options dmportation :
Ekwlnluhmmhu& de cié privée. Une confirmation vous est
& chague utiisation de La dé privée par une application, = vous
mummﬁm

EAMarquer cette dé comme expartable. Cela vous permettra de sauvegarder et
de transporber vos dés ultérieurement.

Probéger la dé privée & Maide de la séourité par virtualisation (non exportable)

A Inchure toutes les propridtés étendues.

— ] i
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Cliguez sur « Suivant ».

Cliquez sur « Terminer ».

£ Assistant Importation du certificat

Magasin de certificats
Les magasing de certificats sont des zones systéme od les certificats sont conservés.

Windows peut sélsctionner automatiquement un magasin de certificats, ou vous
pouverz spédfier un emplacement pour le certificat.

Wm%tbmkmﬁahmmwmk
W it

(OIPlacer tous les certificats dans le magasin suivant

o ST

&5 Assistant Impoitation du certificat

Fin de I Assistant Importation du certificat

Le certificat sera importé aprés avorr digqué sur Terminer.

Vous avez spédifié les paraméires survants :
Hngm de certificats sélectionné  Détermné automatiquement par IAssistant
PFX
Nnmd.l&d-zr C:\Users piDecktop\CLETEST. pfx
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G Cliquez sur « OK ».

Assistant Importation du certificat X

o L'importation a réussi.

—

Mis & jour le 04/09/2025 Page 16 sur 17



ALSACEMARCHESPUBLICS.EU

SUIVEZ LES GUIDES !

O Vider le cache de son navigateur

Paramétrer le compte de votre entité

Paramétrer votre compte personnel

Installer I'application Mon Assistant Marchés Publics
Générer une Bi-Clé de chiffrement

Mettre en ligne une consultation ouverte e cour)
Mettre en ligne une consultation restreinte ©eencour)
Ouverture des offres et données essentielles e cncours
Utiliser la messagerie sécurisée e cour)

Créer une suite ou phase de négociation "¢ e"cou)
Créer et envoyer un avis de marché JAL BOAMP cneencours)
Ajout d'un dépét de pli “neencours)

eForms 16 Avis de publicité (<neencur

La signature électronique (<neencours

eForms 29 Avis d’attribution (refonte en cours)

OCOO00000000

BESOIN DE PLUS D’AIDE ?

e Tous les guides d'Alsace Marchés Publics sont téléchargeables sur
https://www.alsacemarchespublics.eu/aide.

e Contactez notre équipe du lundi au vendredi, de 9h a 12h et de 14h a 17h,
au 03 69 49 3910 ou par e-mail a contact@alsacemarchespublics.eu.

Chrome comme navigateurs. Pensez également a vider le cache
de votre navigateur aprés chague mise a jour de la plateforme.
La marche a suivre est décrite dans le guide Ne91.
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° Pour une expérience optimale, il est conseillé d'utiliser Firefox ou



